
















































































Pensar! a! segurança! num!mundo! em! constante!mudança! e! tecnologicamente! enraizado! cria!
desafios! constantes.!Mais! ainda! quando! este! aspeto! é! o! fator! central! no! desempenho! das!
tecnologias! nas! organizações! e! o! seu! suporte! ao! desenvolvimento! e! evolução,! que! são!
capazes! de! sustentar! sistemas! complexos! em! diferentes! áreas! de! atuação! como! a! energia,!
transportes,!finanças!passando!também!pela!investigação.!
Sendo! o! setor! da! investigação! e! ensino! um! gerador! e! consumidor! de! grandes! volumes! de!
dados,!é!fundamental!garantir!a!preservação!da!segurança!da!informação!que!assenta!sobre!
os!pilares!da!confidencialidade,!integridade!e!disponibilidade.!
Práticas! e! políticas! para! a! gestão! da! segurança! da! informação! têm! sido! desenvolvidas! de!
modo! a! proporcionar! às! organizações! um! nível! adequado! para! a! gestão! de! segurança! da!
informação.! De! igual! modo,! é! importante! que! as! organizações! e! os! seus! elementos!
constituintes!sejam!sensibilizados!para!este!tema.!
Nesta!dissertação,!pretendeTse!avaliar!as!diferentes!normas!para!a!segurança!de!informação!e!
auditar! uma! organização,! neste! caso! uma! instituição! de! investigação! na! área! da! saúde,!
avaliando!os!seus!pontos!fortes!e!fracos!e!implementando!soluções!capazes!de!os!resolver!ou!
minimizar.!
Com! este! trabalho! concluiuTse! que! a! segurança! da! informação! assenta! sobretudo! nos!
processos!e!pessoas!e!não!nas!tecnologias.!A!auditoria!realizada,!a!avaliação!dos!processos!e!a!


















Thinking! about! security! in! a! changing!world! and! technologically! pervasive! creates! constant!





crutial! to! ensure! the! preservation! of! information! security,! based! on! the! pillars! of!
confidentiality,!integrity!and!availability.!
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Desde! o! início! do! desenvolvimento! da! digitalização! das! empresas! que! a! segurança! da! sua!
informação! tem! constituído! um! problema,! sobretudo! quando! essa! informação! tornaTse!
fundamental! para! a! manutenção! do! funcionamento! organizacional.! A! abordagem! a! essa!
segurança! tem! variado! entre! “a! nossa! informação! não! é! suficientemente! interessante! para!
que!alguém!a!queira”!ou!“toda!a!nossa!informação!é!importante”.!Acresce!ainda!a!capacidade!
instalada! de! os! sistemas! tecnológicos! e! de! comunicação! se! terem! transformado! numa!
arquitetura! completamente! ubíqua.! A! componente! social! sofreu! também! nos! últimos! anos!
um! incremento! fundamental! na! aceitação! da! incorporação! tecnológica! no! diaTaTdia! com! a!
perceção! de! que! essa! introdução! aumenta! a! qualidade! dos! processos! de! negócios! num!
mundo!cada!vez!mais!globalizado!e!mais!desafiador.!
Para! além! dos! meios! tradicionais! de! fluxo! da! informação! corporativa,! a! Internet! emergiu!
como!um!novo!e!fundamental!elemento!dos!sistemas!de!informação!globais,!sendo!adotado!






de! decisão! da! plataforma! tecnológica! organizacional! neste! ambiente! ubíquo! moveTse!
abruptamente!tendo!como!centro!de!decisão!o!utilizador.!!
PodeTse! definir! esta! sociedade! como! sendo! uma! nova! forma! de! organização! social,!
proporcionada! pelas! novas! características! da! informação! —! cara! de! produzir,! mas! de!
reprodução! muito! barata,! graças! ao! enorme! desenvolvimento! das! TIC.! Esta! característica!
repassa! toda! a! sociedade,! reclamando! novos!modos! de! expressão! da! cidadania,! da! relação!
!2!
interpessoal! e! interinstitucional,! da! expressão! cultural! e,! naturalmente,! da! organização!
económica!e!do!governo.![Silva,!J.!A.!d.,!2001]!
Este!paradigma!faz!com!que!a!quantidade!de!dados!gerados!hoje!em!dia!seja!enorme,!e!que!
paralelamente,! o! número! de! ameaças! e! a! sua! complexidade! também! têm! vindo! a! crescer,!
tornandoTse! assim! essencial! a! implementação! de! mecanismos! capazes! de! assegurar! a!
segurança! da! informação! e! dos! meios! que! a! transmitem! ou! a! armazenam.! Para! combater!
essas!ameaças!governos!e!organizações!têm!vindo!a!criar!legislações!e!padrões!para!assegurar!
a! gestão! da! segurança! da! informação.! Neste! ambiente,! a! segurança! da! informação! é! um!
elemento!fundamental!e!a!sua!correta!implementação!tem!de!ser!uma!ferramenta!no!apoio!à!
relação! do! utilizador! com! a! organização,! passando! pelos! departamentos! de! sistemas! de!
informação.!
1.2 Objetivos#











• No! primeiro! capítulo! é! feita! uma! abordagem! geral! à! importância! da! segurança!
informática!e!da!informação;!
• !O! capítulo! 2! faz! uma! contextualização! do! problema,! explicando! o! ecossistema! da!
organização!e!fazendo!uma!antevisão!da!solução;!
• No! capítulo! 3! revêmTse! as! temáticas! da! segurança! da! informação! e! da! segurança!
informática.!São!apresentadas!as!ameaças,!riscos!e!vulnerabilidades!mais!comuns!e!é!
mostrada! a! importância! do! fator! humano! no! que! diz! respeito! a! assegurar! a!
confidencialidade,!integridade!e!disponibilidade.!Inclui!um!levantamento!da!legislação!









































A! massificação! das! tecnologias! de! informação! referida! no! capítulo! anterior,! estão!
intimamente! ligadas! aos! avanços! da! investigação! científica.! Permitiu! às! instituições! de!
investigação! e! seus! elementos! constituintes! acederem! e! partilharem! fontes! de! informação!
necessárias!para!novas!descobertas!científicas.!!
O! Laboratório! Associado! IBMCTINEB,! doravante! chamado! LA! IBMCTINEB,! é! uma! parceria! do!
Instituto! de! Biologia! Molecular! e! Celular! e! do! Instituto! de! Engenharia! Biomédica.! É! uma!
instituição!de!investigação!e!ensino!nas!áreas!das!ciências!da!vida,!saúde!e!biomedicina.!O!LA!
IBMCTINEB!conta!atualmente!com!mais!de!600!colaboradores!–!cerca!de!500!investigadores!e!
100! técnicos.! Em! termos! de! organização! o! LA! IBMCTINEB! é! composto! por! 56! grupos! de!
investigação! divididos! por! 6! divisões:! Infeção! e! Imunidade,! Biologia! Molecular! e! Celular,!
Neurociências,! Biomateriais,! Sinal! e! Imagem!Biomédica! e! grupos! associados.! 12! serviços! de!
apoio!à!investigação!e!14!grupos!de!serviços!administrativos!suportam!também!esta!estrutura.!
A! incorporação! das! novas! tecnologias! da! informação! no! LA! IBMCTINEB! ofereceu! novas!
oportunidades,! novos! modelos! de! negócio! e! um! conjunto! de! vantagens! competitivas!
associadas,!permitindo!melhorias!de!eficiência!e!de!integração!entre!os!diferentes!sistemas.!
O! que! alguns! autores! chamam!de! sociedade! da! informação! [Toffler,! A.,! 1980]! traduzTse! no!
bem!mais!precioso,!a!informação.!Essa!informação!está!presente!em!todo!o!processo!do!core(
business!da!instituição,!que!é!a!de!fazer!investigação.!Todavia,!instituições!deste!tipo!também!
dependem! de! outras! unidades! capazes! de! assegurar! o! bom! funcionamento! e! até! mesmo!
assegurar!a!competitividade!da! instituição.!É!exemplo!disso!o!Departamento!de!Sistemas!de!
Informação,! que! é! responsável! pelo! desenvolvimento,! implementação! e! gestão! de! um!
conjunto! de! tecnologias! para! a! comunidade! do! LA! IBMCTINEB,! desde! o! Departamento!
AdministrativoTFinanceiro! ao! apoio! dos! grupos! de! investigação.! É! neste! contexto! de!
diversidade,! competitividade,! inovação,! mudança! e! crescimento! contínuo! que! emergem!








TornaTse! necessário! dotar! a! organização! de! soluções! capazes! de! responder! a! este! tipo! de!
ameaças.!As!soluções!poderão!passar!por!implementação!ou!desenvolvimento!de!tecnologias,!
aplicação!de!normas!de! segurança,! desenvolvimento!de!um!plano!de! segurança,! criação!de!
procedimentos!para!gerir! incidentes,! especialização!dos! colaboradores!do!departamento!de!
sistemas! de! informação,! adoção! de! normas! de! disponibilização! e! serviços! com! controlo! de!
qualidade!e!sensibilização!dos!utilizadores!para!as!questões!da!segurança!informática.!Como!










segurança! informática! é! responsável! pela! proteção! dos! sistemas! informáticos! onde! a!
informação!é!normalmente!guardada!ou!transmitida.!A!norma!internacional!ISO/IEC!13335T1!
de! 2004! define! segurança! informática! como! sendo! um! termo! relacionado! com! a!
implementação! e! manutenção! da! confidencialidade,! integridade,! disponibilidade,!
irrefutabilidade,!responsabilidade,!autenticidade!e!confiabilidade!dos!recursos!da!informação.!
Já!a!segurança!da!informação!não!se!trata!de!um!produto!ou!tecnologia,!mas!sim!um!processo!
[Kevin,! M.,! Williams,! S.! and! Steve,! W.,! 2002]! mais! abrangente! que,! para! além! de! ser!












a! segurança! da! informação! como! sendo! a! proteção! das! informações! e! dos! seus! elementos!
essenciais,!incluindo!os!sistemas!e!hardware!que!usa,!armazena!e!transmite!essa!informação.!






do! arquivo,! documentação! sejam! excluídas! ou! alteradas! sem! a! permissão! do!
proprietário!das!informações;!











os! seus! generais.! Passando! pela! era! dos! descobrimentos! (entre! o! século! XV! e! XVII)! onde! a!














gráfica,! software! de! produtividade,! programação! e! jogos.! Esta! massificação! foi! também!
acompanhada! pelo! surgimento! da! Internet! nas! empresas,! o! que! acabou! por! impulsionar! o!
número!e!tipos!de!ataques!a!sistemas!informáticos,!desde!vulnerabilidades!do!tipo!força!bruta!
para! descoberta! de! passwords! até! a! de! explorar! as! más! configurações! existentes! nos!
computadores.! Exemplo! disso,! em! 1988! um! worm! conseguiu! infetar! entre! 5%! a! 10%! do!




significava! que! deixava! de! ser! possível! controlar! que! tipo! de! inputs! eram! enviados! para! a!
máquina,! por! exemplo! Stack! Smashing.! Com! o! aumento! do! número! vulnerabilidades!
reportadas,!empresas!como!a!Microsoft,!Compaq,!IBM,!Intel!e!HewlettTPackard!fundaram!em!
1999!a!Trusted(Computing(Plataform(Alliance! com!o!objetivo!de! tornar! a! Internet!um! lugar!
seguro!para!os!utilizadores.!!
Com!o! aparecimento!da!Web(2.0,! o! utilizador!passou! a! ter! um!papel! dinâmico!na! Internet,!
deixando!de!ser!um!mero!espectador!para!ser!um!membro!participativo.!Web(2.0!é!o!termo!
usado! para! descrever! uma! variedade! de! recursos! onde! é! possível! compartilhar,! colaborar,!
comunicar! e! criar! conteúdos,! como! são! exemplo! disso! sítios! como!o!Facebook,!Youtube! ou!
Wikipedia.! O! número! de! ameaças! na! Web! também! aumentou! devido! a! fatores! como! a!
utilização! de! servidores!Web!mal! protegidos! ou! configurados,! bases! de! dados! que! aceitam!
pedidos! genéricos,! uso! de! computadores! com! software! desatualizado! ou! dispositivos! de!
proteção!mal!configurados.!
A!informação!nas!organizações!pode!existir!nos!mais!variados!suportes:!papel,!armazenado!ou!
transportado! eletronicamente,! o! que! faz! com! que! cada! vez! mais! as! empresas! procurem!











acesso! à! Internet.! Para! o! caso! especifico! das! instituições! que! se! dedicam! à! investigação!
!10!
científica,!o!relatório!diz!que!86%!do!sistema!nacional!do!ensino!superior!estava!coberto!pela!
RCTS! onde! se! verificou! que! 5,6!milhões! de! downloads! de! artigos! de! publicações! científicas!







existente! no! ciberespaço! acarreta! também! problemas! relacionados! com! a! segurança.!
[Tanebaum,!A.S.,!2003]!definia!a!Internet!como!sendo!um!sistema!fora!do!normal!no!sentido!
de!não!ter!sido!planeado!nem!ser!controlado!por!ninguém.!!




um! aumento! de! 21,1%! em! relação! a! 2011.! [Emarketer,! 2013]! Mas! ao! mesmo! tempo! que!









o!hacktivismo.! Podendo! em!alguns! casos! não! estar! relacionado! com!o! crime! informático,! o!
hacktivismo!pode!ser!definido!como!uma!forma!de!promover!ideais!políticos!na!Internet.!Este!
está! também! muitas! vezes! associados! ao! roubo! e! exposição! de! documentação! de! caráter!
confidencial! ou! pessoal.! São! também! associados! a! atos! de! defacing! de! páginas! Web! ou!
ataques!de!negação!de!serviço!com!o!intuito!de!fazer!reivindicações!políticas!ou!sociais.!
São!exemplo!disso!os!grupos!como!os!Anonymous!ou!LulzSec,!que!possuem!ramificações!em!
diferentes! países,! Portugal! incluído.! Foram! noticiados,! por! exemplo,! roubos! de! 1,5TB! de!!
dados!do!Departamento!de!Justiça!dos!EUA![Mashable,!2012],!ataques!de!negação!de!serviço!






Vieram! também! à! ribalta! casos!mais!mediáticos! como! o! da!WikiLeaks,! que! se! trata! de! um!
website!onde!são!publicados!documentos!e!informações!confidenciais!usurpadas!de!governos!
ou!empresas.![CNN,!2013]!A!maior!notoriedade!deste!caso!deveuTse!sobretudo!à!divulgação!
de! informações! sobre! as! incursões! militares! no! Iraque! e! Afeganistão! por! parte! dos! EUA,!
levadas! a! cabo! pelo! soldado! Bradley!Mannings,! onde! são! reportadas! violações! dos! direitos!
humanos!e!crimes!de!guerra.![Guardian,!the,!2013]!Em!2013,!um!novo!escândalo!veio!alertar!
as! pessoas! para! a! segurança! da! informação! e! a! privacidade,! quando! Edward! Snowden!
divulgou! detalhes! da! vigilância! de! comunicações! e! tráfego! de! informações! a! nível! mundial!
perpetrado!pelo!governo!dos!EUA![BBC,!2013],!e!em!2014!fotos!de!celebridades!americanas!









A! vulnerabilidade! neste! contexto! pode! ser! definido! como! uma! falha! ou! debilidade! no!
hardware,!software!ou!processo!que!pode!comprometer!um!sistema,!rede!ou!aplicação.! !De!



























A! ameaça! é! definida! como! qualquer! causa! inesperada! ou! potencial! de! um! incidente!
indesejado,!que!tem!um!impacto!negativo!num!sistema!ou!organização.!Segundo![Loch,!K.!D.,!
Carr,! H.! H.! e! Warkentin,! M.! E.,! 1992]! podemos! definir! as! ameaças! em! quatro! dimensões:!
Fonte,!que!pode!ser!interna!ou!externa!à!organização;!perpetrador!que!representa!a!origem!
da!ameaça,!podendo!ser!humana!ou!não!humana!(i.e.!ambiental,!tecnológica);! intenção!que!
define! se! o! incidente! é! acidental! ou! intencional! e! a! consequência! do! incidente! que! expõe!




































Internet! até! porque! esta! está! cada! vez! mais! presente! no! quotidiano! das! pessoas! e!
organizações.! Existem! diferentes! métodos! de! ciberataques! e! ciberameaças! que! devem! ser!
compreendidos! por! todos! aqueles! que! façam! uso! das! TIC! para! melhor! se! prepararem! e!
defenderem!das!ameaças.!
























que!é!capaz!de! recolher! informações!sobre!a!vítima,!como!por!exemplo! recolher!os!
seus!hábitos!na!Internet,!e!enviar!esses!dados!para!outra!entidade;!












tarefas! como! enviar! emails! contendo! spam,! propagar!malware( ou! até! mesmo! ser!
usado!para!realizar!ataques!de!negação!de!serviço;!
• Clickjacking# –! é! um!método! que! usa! as! ações! de! um! utilizador! numa! determinada!
página!web! para! realizar! operações! maliciosas.! O! atacante! coloca! um! iframe! num!




A! OWASP! é! uma! organização! sem! fins! lucrativos! que! se! dedica! a! informar,! avaliar! e! a!
combater! os! riscos! da! segurança! de! software.( Um! dos! trabalhos! mais! conhecidos! desta!
organização! é! a! lista! das! dez! vulnerabilidades!mais! criticas! nas! aplicações!web.! Em!2013,! o!
documento!definia!os!seguintes!riscos:!
3.3.3.1 Injeção!de!código!!
Este! tipo! de! ataque! ocorre! quando! é! enviado! para! um! interpretador! um! determinado!
parâmetro! como! parte! de! um! comando! ou! consulta.! Esses! parâmetros! enviados! pelos!
atacantes! podem! enganar! o! interpretador! e! desta! forma! conseguir! que! este! execute!
comandos! indesejados.! São! habitualmente! encontrados! em! consultas! SQL! e! LDAP,! usando!











Este! método! de! ataque! tem! por! finalidade! iludir! os! sistemas! de! autenticação,! extrair!











mensagem! de! erro! descritiva.! Estas! mensagens! servem! para! os! programadores! ou!









Este! tipo! de! ataque! pode! ser! feito! através! da! inserção! de! uma! consulta! de! união! num!






































No! exemplo! acima,! será! executada! a! query! original! que! retornará! todos! os! utilizadores! da!











































Os!ataques!do! tipo! LDAP! injection! são!muito! semelhantes! aos! ataques!de! SQL! injection,! na!



































Neste! exemplo! a! query! seria! modificada! e! apenas! o! primeiro! filtro! seria! processado!




















Uma! maneira! de! impedir! a! injeção! de! código! é! através! da! proibição! do! servidor! mostrar!
mensagens! de! erro,! quando! querys! inválidas! são! executadas.! No! entanto,! este! tipo! de!
filtragem!apenas!previne!as!técnicas!explicadas!no!tópico!anterior.!!
Se! a! aplicação! não! retornar! mensagens! de! erro,! isso! não! significa! que! a! aplicação! esteja!


































Quando! uma! determinada! função! de! autenticação! é! incorretamente! implementada,! o!












Falhas! do! tipo! XSS! ocorrem! quando! o! atacante! envia! um! ecerto! de! código! que! é! capaz! de!

























• Clickjacking! que! consiste! em!esconder! um!website!malicioso!dentro!de!um!website!





Após! a! vítima! clicar! no! link,! o! código! malicioso! será! executado! e! ao! mesmo! tempo! serão!
enviados! para! o! atacante! os! resultados! do! ataque.! Os! objetivos! deste! ataque! são!
principalmente:#
• Roubo!de!cookies!para!realizar!mais!ataques;!




Neste!método,! o! código! injetado! pelo! atacante! será! guardado! normalmente! numa!base! de!
dados.! É! habitualmente! usado! em! aplicações! que! possuem! sistemas! de! comentários! como!

















HTML,! XHTML! e! XML.! Define! a! estrutura! lógica! de! documentos! e! a! forma! de! como! um!
documento!é!acedido!e!manipulado.!Na!especificação!DOM,!o!termo!"documento"!é!usado!no!

















































Um! indivíduo! mal! intencionado! pode! tirar! partido! de! vulnerabilidades! existentes! em!





















Apesar! do! fato! de! que! uma! quantidade! considerável! de! tecnologia! ser! projetada! para!
funcionar!sem!as!pessoas,!a! tecnologia!é!desenhada!para!ser!gerida!e!utilizada!por!pessoas.!










• Se! contarmos! os! danos,! os! ataques! internos! tendem! geralmente! a! ficar! por! cima! T!
principalmente! porque! eles! têm! a! informação! muito! mais! detalhada! e! podem!
direcionar!melhor!os!seus!ataques.!(Schneier,!2008)!
!
PodeTse! então! considerar! que! uma! proporção! substancial! de! violações! de! segurança! são!
provenientes! de! dentro! da! organização,! principalmente! devido! ao! desconhecimento! dos!
utilizadores!ou!comportamentos!negligentes,!como!a!partilha!de!palavrasTpasse!e!abertura!de!
eTmails! e! anexos! de! fontes! desconhecidas.! Essas! atividades! podem! potencialmente! abrir! a!
!28!
organização! a! ataques! de! hackers! e! consequentemente! comprometer! os! ativos! da!
organização.![Abawajy,!2008]!
!
















Este! método! faz! uso! da! manipulação! ou! exploração! da! confiança! das! pessoas! para! obter!
acesso! a! informações! de! organizações.! Um! ataque! deste! tipo! é! o! phishing,! no! qual! os!















Embora! os! riscos! significativos! da! segurança! da! informação! resultem! primeiramente! de!
fatores! humanos,! as! organizações! continuam! a! investir! em! tecnologia! como! soluções! de!
segurança!(firewalls,!antivírus,!IDS)!para!defender!os!bens!da!organização.!(Abawajy,!2012).!A!
segurança!da! informação! continua!a! ser! ignorado!pelos! gestores!de! topo,! gestores!de!nível!
médio! e! funcionários.! O! resultado! dessa! negligência! é! que! os! sistemas! organizacionais! são!
muito!menos! seguros!do!que!eles!poderiam!ser!e!que!as! violações!de! segurança! são!muito!
mais!frequentes!e!prejudiciais!do!que!o!necessário.!(Straub,!D.W.!&!Welke,!R.J!1998)!
Apesar! do! uso! de! tecnologias! ser! importante! na! melhoria! contínua! da! segurança!
organizacional,! é! igualmente! fundamental! investir! na! formação!e! treino!dos! funcionários.!A!




















• Decreto! Lei!nº!62/2003!de!3!de!abril! –!Decreto! lei!que!visa! compatibilizar!o! regime!
jurídico!da!assinatura#digital!estabelecido!no!Decreto!lei!nº!290TD/99;!
• Lei! nº! 252/94! de! 20! de! outubro! e! Lei! nº! 16/2008! de! 1! de! abril! –! Leis! da!proteção#
jurídica#de#programas#de#computador;!
• Lei!nº!5/2004!de!10!de!fevereiro!T!Lei!das!comunicações#eletrónicas;!




A! lei! nº67/98! refere! no! artigo! 1º! “A( presente( lei( transpõe( para( a( ordem( jurídica( interna( a(
Diretiva( nº( 95/46/CE,( do( Parlamento( Europeu( e( do( Conselho,( de( 24( de( outubro( de( 1995,(
relativa( à( proteção( das( pessoas( singulares( no( que( diz( respeito( ao( tratamento( de( dados(
pessoais(e(à(livre(circulação(desses(dados.”!!
No!artigo!2º!é!definido!o!princípio!geral!da!seguinte!forma:!“O(tratamento(de(dados(pessoais(









O! objeto! do! artigo! 1º! da! lei! nº! 109/2009! “estabelece( as( disposições( penais( materiais( e(
processuais,(bem(como(as(disposições(relativas(à(cooperação(internacional(em(matéria(penal,(
relativas(ao(domínio(do(cibercrime(e(da(recolha(de(prova(em(suporte(eletrónico,( transpondo(
para( a( ordem( jurídica( interna( a( Decisão( Quadro( nº( 2005/222/JAI,( do( Conselho,! de( 24( de(





























O! artigo! 1º! da! lei! 5/2004! “estabelece( o( regime( jurídico( aplicável( às( redes( e( serviços( de(
comunicações( eletrónicas( e( aos( recursos( e( serviços( conexos( e( define( as( competências( da(
autoridade( reguladora( nacional( neste( domínio,( no( âmbito( do( processo( de( transposição( das(




A! lei! 41/2004!de!18!de! agosto!diz! no!ponto!2!do! artigo!1º!que( “a(presente( lei( aplicaDse(ao(



















segurança! da! informação! um! dos! pilares! do! negócio.! Todavia,! para! a! sua! correta!











De! acordo! com! Campos! (2006),! existe! um! incidente! de! segurança! quando! um! dos! três!






O! ITIL! é! um! conjunto! de! boas! práticas! que! descreve! como! os! recursos! das! tecnologias! de!
informação! devem! ser! organizadas! para! acrescentar! valor! ao! negócio,! documentando! os!
processos,! funções!e!papéis!dos! seus! intervenientes.!O! ITIL! surgiu!nos! finais!do!anos!80,!no!
Reino!Unido,!quando!o!governo!deste!país!apurou!que!o!nível!de!qualidade!fornecido!pelos!
serviços!de!TI!não!era!suficientemente!bom.!











































O! COBIT,! criada! em! 1996! pela! ISACA,! é! uma! framework! para! a! gestão! das! tecnologias! de!











em! três! níveis:! Domínio! que! engloba! a! capacidade! de! planear! e! organizar,! implementar,!
suporte!e!monitorização;!Processos!que!são!compostos!por!34!recursos!divididos!nos!quatro!
domínios;! e! Atividades! que! são! as! ações! necessárias! para! atingir! os! resultados.! A! última!
dimensão,! Recursos! de! TI,! mostra! os! recursos! que! são! precisos! para! validar! os! requisitos!
através!dos!processos!de!TI.![ISACA,!2012]!











Sox! é! uma! abreviatura! de! SarbanesTOxley,! uma! lei! norteTamericana! criada! e! proposta! pelo!
senador!Paul! Sarbanes!e!deputado!Michael!Oxley,! que!acabou!aprovada!em! julho!de!2012.!




por! isso!as!empresas! fazem!uso!de! frameworks! reconhecidas!pelas!suas!boas!práticas!como!
são! o! caso! da! COBIT! ou! ISO/IEC! 27k.! Resumidamente,! o! SOX! focaTse! mais! na! parte! do!
processo!que!está!relacionada!com!a!geração!de!relatórios!financeiros.!!
Os!seus!requisitos!são!os!seguintes:!













A! secção! 404! da! lei! SarbaneTOxley! diz! que! deve! ser! realizada! uma! avaliação! anual! dos!





O! PCI! DSS! é! um! padrão! de! segurança! de! informação! especialmente! dedicado! para!
organizações!que!tratam!informação!originária!de!cartões!de!crédito!e!débito!ou!POS.!Com!o!
PCI! DSS! existe! um! conjunto! de! requisitos! para! a! proteção! de! dados! sensíveis! incluindo!


































Apesar! do! PCI! DSS! estar! mais! focado! para! transações! eletrónicas,! a! sua! correta!















testes,! mas! isso! não! significa! que! o! produto! tem! nível! de! segurança! superior! a! outros!
produtos.![Commoncriteriaportal,!2014]!
!
Com! esta! norma! é! possível! avaliar! a! segurança! de! um! sistema! ou! ser! usado! para! o!
desenvolvimento!de!um.!TornouTse!em!1999!como!norma!internacional!ISO/IEC!15408!
3.6.6 ISF!
O! ISF! é! uma! organização! independente! fundada! em! 1989,! que! procura! através! da!
implementação! de! melhores! metodologias! e! processos! esclarecer! e! resolver! questões!
relacionadas!com!a!segurança!da!informação!e!gestão!de!risco.!
Está! estruturado! em! cinco! componentes:! Gestão! de! segurança,! aplicações! de! negócio,!





































não! falar! especificamente! em! comandos! ou! ferramentas,! o! documento! consegue! abranger!
vários!temas!e!testes!de!segurança.![ISECOM,!2012]!
O!OSSTMM!define!as!seis!formas!de!metodologias!de!segurança!da!seguinte!forma:!







































da! informação”.! Em!1995!esse! trabalho!é! republicado!pelo!BSI! com!o!nome!de!BS7799.!No!
ano!de!2000!a!BS7799!é!novamente!republicada,!mas!desta!vez!como!uma!norma!de!nome!
ISO! 17799.! Em! 2013! é! publicada! a! versão! atual! da! norma! ISO/IEC! 27001.! Esta! norma! tem!





































A! norma! ISO! 27002! estende! a! norma! ISO! 27001! ou! seja,! os! seus! capítulos! detalham! as!
maneiras!de!lidar!com!a!segurança!da!informação.!Possui!diferentes!capítulos!para!diferentes!
aspetos! da! segurança! da! informação.! A! segurança! da! informação! normalmente! implica!
tecnologias!da!informação,!mas!a!ISO!27002!está!também!focalizada!na!informação!em!papel!
e! outros! ativos,! embora! a!maior! parte!da!norma! foque!o!departamento!das! tecnologias! da!
informação.!
Na! sua! primeira! versão,! a! norma! ISO! 27002! foi! concebida! para! ser! uma! norma! de! largo!
espectro! para! todas! as! organizações! que! necessitavam! de! segurança! da! informação.! Isso!
significa! que! uma! empresa! governamental,! independente! ou! uma! organização! sem! fins!
lucrativos!pode!seguir!o!mesmo!padrão.!Resumidamente,!a!ISO!27002!detalha!os!controlos!e!






































determinada! aplicação! bem! como! a! análise! de! componentes! de! terceiros! que! fornecem!
funcionalidades! para! a! aplicação.! Este! nível! é! também!dividido! em!dois! subníveis:! Nível! 2A!










O! nível! 3! é! adequado! para! aplicações! que! lidam! com! transações! businessDtoDbusiness,!
incluindo! processamento! de! informação! relativa! a! saúde,! funções! de! negócio! críticos! ou!
outros! ativos! sensíveis.! As! ameaças! neste! nível! são( vírus,! worms,! oportunistas! e! alguns!
indivíduos! especializados! que! fazem! ataques! focalizados! em! alvos! específicos! e! que! são!











examinado,! seja! identificado! como! parte! da! definição! da! aplicação.! Ou! seja! o! código! a! ser!










Para! medir! a! situação! atual! nas! questões! da! segurança! da! informação! e! na! segurança!
informática,!e!após!análise!dos!padrões!abordados!no!capítulo!3,!optouTse!por!auditar!usando!
a! norma! ISO/IEC! 27001! e! a! OWASP! ASVS.! A! ISO/IEC! 27001! por! ser! uma! referência!
amplamente! utilizada! para! a! gestão! da! segurança! da! informação! onde! é! possível! obter!
certificação!e!por!esta!ser!referenciada!pelo! Instituto!Português!da!Qualidade!e!que!oferece!
uma! coerência! com! as! práticas! de! qualidade! e! gestão! implementadas! em! instituições!







OWASP!ASVS,! fezTse!um! levantamento!de!requisitos! indicados!pelas!próprias! frameworks.!A!
ISO/IEC!27001!propõe!um!modelo!constituído!por!quatro!fases:!Planear,!executar,!verificar!e!
agir.!Na! fase! do!planeamento! foram! identificados! os! objetivos! da! organização,! definidos! os!
pontos!a!serem!avaliados!e!definida!a!classificação!para!ser!atribuída!aos!pontos!de!controlo.!
A!correção!dos!pontos!de!controlo!que!não!obtiveram!um!nível!aceitável!foi!realizada!na!fase!
de! execução.! A! terceira! etapa! desta! norma! (verificar)! incentiva! à!monitorização! contínua! e!






utilizado,! escolha! que! recaiu! sobre! o! nível! 1A.! Subsequentemente! foram! determinadas! as!
aplicações!web!que!iriam!ser!alvo!de!análise.!Nesta!fase!foram!também!estudadas!e!decididas!!
que! ferramentas! seriam! usadas! para! levar! a! cabo! os! testes! de! penetração.! Depois! de!
realizados! os! testes! que! o! nível! 1A! do! OWASP! ASVS! determina,! foram! feitas! correções! a!






























































































































































































































































































































































































































Para! realização!de! testes!de!vulnerabilidades!em!aplicações! foi!usado!o!nível!1A!do!OWASP!





• Sqlmap! é! uma! ferramenta! openTsource! que! automatiza! o! processo! de! deteção! e!
exploração!de!falhas!de!SQL!injection;!
• Burpsuite! é! uma! plataforma! integrada! para! a! realização! de! testes! de! segurança! de!
aplicações!web.!Possui!diversos!componentes!como:!proxy!que!interceta!e!modifica!o!
tráfego! entre! o! browser! e! o! servidor;! spider! que! procura! conteúdos! existentes,!
scanner! faz! pesquisas! automáticas! por! vulnerabilidades;! intruder! que! permite!
executar!ataques! customizados;! repeater(que!permite!manipular!e! reenviar!pedidos!
individuais;!





• w3af! é!uma! ferramenta!de!auditoria!para!aplicações!web.!Automatiza!a!deteção!de!
vulnerabilidades!em!aplicações!web;!








































































































Após! análise! dos! resultados! em! termos! da! segurança! da! informação! usando! a! norma! ISO!
27001:2013,!a!organização!deve!melhorar!nos!seguintes!aspetos:!
!58!
• As!politicas!de! segurança!da! informação!devem!ser! revistas!em! intervalos! regulares!
ou!sempre!que!há!modificações!significativas;!
• Deve! ser! reduzido! o! risco! de! uso! acidental! ou! deliberada! de! ativos! fazendo! uso! da!
segregação!de!funções;!
• Contactos!com!entidades,!como!por!exemplo!fornecedores!telecomunicações!(FCCN),!
devem! ser! implementados! para! prever! e! preparar! futuras! mudanças! de! leis! ou!
regulamentos;!
• Devem!ser!feitas!verificações!!aos!candidatos,!de!acordo!com!as!leis!e!ética,!que!irão!
ocupar! cargos! que! têm! acesso! a! informações! confidenciais,! como! por! exemplo!
informações!financeiras;!
• Todos!os! funcionários!e!prestadores!de!serviços!com!acesso!a! informações!sensíveis!
devem! perceber! as! suas! responsabilidades! e! as! da! organização! e! devem! também!
assinar!um!documento!de!confidencialidade;!











• É! necessário! investimento! por! parte! da! organização! para! a! solução! de! backups,! de!
modo!a!que!toda!a!informação!seja!salvaguardada;!
• Deve! haver! um! servidor! NTP! para! sincronizar! todos! os! servidores! e! computadores!
dentro!da!organização!como!forma!dos!registos!de!eventos!serem!mais!fidedignos;!




• Os! funcionários! e! prestadores! de! serviços! que! utilizam! sistemas! e! serviços! de!
informação! da! organização! devem! ser! incentivados! a! observar! e! relatar! quaisquer!
falhas!de!segurança!de!informações!observadas!ou!suspeitos!nos!sistemas!ou!serviços;!
• O! departamento! de! sistemas! de! informação! deve! alertar! a! comunidade! para!
vulnerabilidades!existentes;!

































































































Incêndio/Inundação! 2! 2! 2! 2! 2!
Falhas!de!energia! 3! 3! 3! 3! 3!
Falhas!de!hardware! 3! 2! 3! 3! 3!
Acesso!não!autorizado! 1! 3! 3! 2! 2!
Roubo!de!propriedade!
intelectual!
2! 3! 1! 2! 2!
Vírus! 3! 3! 2! 2! 2!
Sabotagem! 1! 1! 2! 1! 1!
Privacidade! 2! 2! 1! 2! 2!
Não!realização!de!cópias!de!
segurança!
4! 4! 4! 3! 3!
Não!alteração!da!password!
regularmente!
4! 2! 2! 2! 2!





Após! análise! feita! no! capítulo! anterior,! foram!aplicadas!medidas! com! vista! à! correção! e! ou!
melhoria!dos!pontos!de! controlo!da!norma! ISO!27001!e!OWASP!ASVS.!OptouTse!por!usar! a!
norma!ISO!27001!por!ser!uma!norma!de!referência!internacional!para!a!gestão!da!segurança!
da! informação! e! a! OWASP! ASVS! por! estar!mais! diretamente! focada! no! desenvolvimento! e!
controlo!das!aplicações!web.!Dado!que!foi!usado!o!nível!1A!do!OWASP!ASVS,!isso!significa!que!
foram! usados! mecanismos! automatizados! para! encontrar! vulnerabilidades.! Dada! a! sua!
rapidez! de! deteção! de! pontos! críticos,! e! uma! vez! que! está! virada! para! o! departamento! de!










• Credibilidade# –! Garantir! a! integridade! dos! dados! e! sistemas,! significa! o!
reconhecimento! de! fornecedores,! clientes! ou! outras! partes! interessadas! no! que! diz!










de! controlo,! em! 30! aplicações! diferentes.! (Tabela! 16)! Em! conjunto! com! os! restantes!
elementos!do!departamento!de!sistemas!de!informação!do!LA!IBMCTINEB,!foi!levado!a!cabo!as!







V1.1! 0! V4.4! 0#
V2.1! 0! V4.5! 1#
V2.2! 0# V5.1! 0!
V2.3! 0# V5.2! 0!
V3.1! 0! V5.3! 1#
V3.2! 1# V9.1! 0!
V3.3! 2# V10.1! 0!
V3.5! 0# V11.1! 0!
V4.1! 0# V11.2! 0#
V4.2! 2# V11.3! 0!
V4.3! 0# ! !
!
































O! resultado! à! análise! de! risco! realizada! a! alguns! membros! da! organização! apresenta!
globalmente!um!resultado!de!nível!baixo.!Isso!significa!que!alguns!dos!riscos!possuem!valores!
suficientemente! baixos! para! serem! considerados! aceitáveis! de! acordo! com! a! política! da!




mas! apenas! quando! as! coisas! correm! mal,! as! organizações! despendem! uma! grande!
quantidade!de!esforço!para!recuperar!da!situação.!A!partir!do!estudo!realizado,!concluiTse!que!
existem!um! conjunto! de! falhas! que! devem! ser!mitigadas! para! que! a! organização! atinja! um!
nível!de!maturidade!satisfatório!no!que!diz!respeito!á!segurança!da!informação.!Medidas!quer!
sejam! organizacionais! ou! tecnológicas! devem! ser! implementadas! para! mitigar! os! riscos!
identificados!e!devem!estar!em!conformidade!com!as!necessidades!de!segurança!e!objetivos!
de!negócio!da!organização.!
No! âmbito! dos! processos! organizacionais,! muitos! dos! riscos! foram!minimizados! através! da!
aplicabilidade! dos! requisitos,! processos! e! pontos! de! controlo! existentes! na! norma! ISO/IEC!
27001,! como! a! consciencialização! dos! utilizadores! por! meio! de! realização! de! palestras! e!
colocação! de! um! curso! básico! de! segurança! da! informação! na! plataforma! de! eDlearning! da!
instituição.!Ainda!no!que!diz! respeito! à! educação!dos!utilizadores!para! este! tema,! todos!os!







por! ser! relevante! para! a! investigação! e! futuras! criações! de! patentes,! como! também! para!
assegurar! a! competitividade,! será! dada! atenção! às! políticas! de! confidencialidade! dos!
membros!da!organização,!como!também!os!prestadores!de!serviços!externos.!
A!nível!de!desenvolvimento!de!aplicações,!o!DSI!adotou!um!conjunto!de!medidas!tais!como!a!
utilização!de! frameworks! de! desenvolvimento!que,! para! além!de! acelerarem!o!processo! de!
criação! das! aplicações,! também! oferecem! maior! proteção! contra! falhas! mais! comuns! em!
ambientes!web,( como! definido! no! documento!OWASP! Top! 10.!O! ciclo! de! desenvolvimento!
também! inclui! a! realização! de! testes! de! segurança.! Também! a! nível! de! servidores! o! DSI!
implementou!processos! de!minimização!dos! riscos! (hardening),! como!a! utilização!de! canais!
seguros!e!encriptados!sempre!que!existam!transições!de!dados!privados!como!palavrasTpasse!








































nos!computadores!pessoais!dos! funcionários.!Para!além!de!serem! incentivados!a! instalarem!
antivírus,! foi! implementado!um! IDS!openDsource! (Snort)!para!deteção!de!malware!e!botnets!
na!rede,!o!que!trouxe!uma!identificação!e!correção!das!falhas!mais!célere.!A!organização!fazia!




significa! que! toda! a! organização! deve! ser! periodicamente! avaliada! como! forma! de! garantir!










A! informação! é! um! ativo! que! todas! as! organizações! dependem! para! o! seu! ambiente! de!
negócio.! Com! o! advento! das! tecnologias! e! sistemas! de! informação,! a! informação! fica!mais!
exposta! a! uma! ampla! variedade! de! ameaças! e! vulnerabilidades,! o! que! põe! em! risco! a!
manutenção! da! integridade,! confidencialidade! e! disponibilidade.! A! gestão! de! segurança! da!





Esta! questão! da! segurança! não! é! um! problema! exclusivo! do! departamento! de! sistemas! de!
informação,! mas! sim! de! todos! os! elementos! que! compõe! a! organização! e! que! deve! ser!
reforçada!pela!direção.!!
A!auditoria!realizada!revelou!diversas!lacunas!nos!processos!e!politicas!da!organização!e!que,!
embora! de! forma! não! muito! significativa,! foram! colmatadas.! No! entanto,! ficaramTse! a!
conhecer! os! pontos! fracos! e! fortes! da! organização! que! até! então! eram! desconhecidos.! A!
implementação!da!norma! ISO!27001!revelouTse!difícil!de!ser!executada!dada!a! resistência!à!





certificação,! até! porque! os! desafios! do! futuro! consórcio! serão!maiores.! Serão! criadas! logo!
inicialmente! politicas! de! acordo! com! a! norma! ISO! 27001,! para! que! depois! a! sua!
implementação!seja!menos!complicada!de!ser!executada.!
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